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適合性評価申請手順と適合性評価方針 

一般社団法人保健医療福祉情報適合性評価協会 

 

１．適合性評価申請の手順適合性評価申請に当たっては下記の手順で進めます。  
１）先ず、当協会のメールアドレスに、評価希望機器，サービスの概要をお知らせ頂き、 当協会とコ

ンタクトを取って頂きます。  
２）お知らせいただいた内容が当協会の評価業務範囲に含まれると判断した場合には、 直接申請希望

者から内容説明をお聴きし、協会からも評価手順等のご説明を致し ます。  
３）当協会による内容の検討後にお示しする「費用見積もり等の条件」に同意頂いた 場合に、申請者

にご記入頂くチェックリスト、添付資料のご提出を頂き、評価を 開始いたします。  

２．評価対象システム 
厚生労働省から発行されている「医療情報システムの安全管理に関するガイドライン (最新は第 5.1 

版 2021.1)」(以下、ガイドライン)「6.11-B-2-II オープンなネットワークで接続する場合」、「オンライ
ン資格確認等システムの導入に関するシステムベンダ向け技術解説書」に該当している VPN 接続サ
ービスのシステムを当面の評価対象とし、以下の条件を満たしているものとします。  
１）回線事業者とオンラインサービス提供事業者が、「盗聴」「侵入」「改ざん」「妨害」 等の様々な脅

威の対策のためネットワーク経路上のセキュリティを担保した形態で サービス提供している。  
２）販売形態が売切りではなく、自システムの安全管理を確認する為の項目を明示した 利用規定等を

説明し、ユーザにその規定を基にユーザとしての安全管理等の規程を 作成して頂き、ユーザが実施
するようにサービス提供事業者が喚起している。  

３）終端装置は接続サービス全体およびサービス拠点（中継接続拠点）により管理されている。  
４）他サービスに接続する場合はユーザの終端装置から VPN 接続サービスを利用し、 サービス拠点

（中継接続拠点）に管理された接続点を経由して行っている 。 (他サービスへ接続する機能を提供
する際の接続点と他サービスシステムとの接続評価は本評価の対象外とします)  

３．評価システムの申請単位 
１）評価申請はユーザに対してユーザの安全管理の実施を確認しているサービス提供事業者ごとに 申

請するものとします。申請単位は商品販売名あるいは型式名ごとに 行ってください。 （従ってＯＥ
Ｍ製品でも商品名が異なる場合は別途申請を行ってください。 また商品名が同じでもユーザの安全
管理を確認している最終サービス提供者が 異なる場合も申請を行ってください）  

２）サービス提供の形態が、直接ユーザに販売するのではなく OEM として提供する サービス提供事
業者の場合、あるいは評価済みの OEM 製品をユーザに販売している サービス提供者の場合は、そ
の旨を明記して申請してください。  
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４．評価指針 評価は、以下の観点に基づき実施するものとします。 
① 接続中継地点がある場合は電気通信事業法に従い、事業の届出を行っている事業者であること  
② 評価対象となるサービスの契約書およびサービス仕様書が提示されていること  
③ サービスの提供範囲、責任範囲が明確になっていること  
④ 顧客情報を適切に管理することが明文化されていること  
⑤ サービス拠点の物理セキュリティや災害に対する対応が明確になっていること 
⑥ サービス設備のセキュリティが確保されていること 
⑦ サービス設備のシステム障害などを考慮した BCP（Business Continuity Plan）が確立しているこ

と  
⑧ システム監視や障害発生時の連絡方法、故障復旧体制について記述されていること  
⑨ 合意された内容に沿った通信設定がされていること（通信の合意をしていない拠点との通信やアク

セスができないようになっていること）が明確になっていること  
⑩ 暗号化通信において適正な技術を適用していること  
⑪ サービスに使用する医療機関の終端装置の製品情報および仕様が明確になっている こと  
⑫ 医療機関のセキュリティを守るために終端装置の設置個所から医療機関外までの セキュリティ対

策実施を喚起していること 
⑬ サービスのメンテナンスに伴う停止がある場合の対応等やネットワークの終端に対するメンテナ

ンス等にかかる稼働要件やがサービス仕様に明記されており、サービスを利用する契約者と確認し
ていること 

⑭ ヘルプデスクおよび運営主体との連絡体制が構築されていること 
⑮ メンテナンス等によりサービスを休止する際、サービスの休止状況やユーザへの事前通知ができる

体制が構築されていること 
⑯ サービス連携先であるオンライン資格確認システムならびにオンライン請求システムに対して導

通確認を行うこと 
⑰ ある医療機関・薬局がマルウェア等に感染した場合、他の医療機関・薬局への攻撃を抑制するため、

他医療機関・薬局間での通信が不可となるよう、アクセス制御等を実施していること 
⑱ サービスを利用する契約者に対して、サービス提供事業者の責任としてセッション間の回り込み回

避の制御に関して明示されており、安全なセッションの確立を担保すること 
⑲ サービス契約者拠点内部のアクセスコントロールを実現する場合、オンランイン資格確認等システ

ム及びオンライン請求システムへ接続する端末と、サービス契約者拠点内部ネットワークとの通信
について、アクセスコントロールを行うこと 

⑳ サービス契約者拠点内部のアクセスコントロールを実現しない場合、オンランイン資格確認等シス
テムならびにオンライン請求システムへ接続する端末に対するアクセスコントロールをサービス
を利用する契約者に求めること 
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 <注意事項＞ 
VPN 接続サービスに対して適合性が評価されても、これは VPN 接続サービスの提供範囲内でガイ
ドラインに適合していることが提出資料により評価されただけであり、 当協会は VPN 接続サービ
スを利用して接続する他サービスに対する接続可否を、 保証するものではありません。  

５．必要添付書類 申請書に以下の書類①〜⑨を添付してください。 評価申請内容によっては、省略ある
いは追加がありえます。  
① 評価チェックリスト(内容は当協会より提示します) 
② サービス契約内容を示すドキュメント  
③ サービス仕様を示すドキュメント 以下の情報が記載された医療機関に提示する資料 

a）サービス提供機能、責任範囲 
b）サポート情報（監視、障害に関する体制など）  
c）提供価格、サービス費用についての説明 
d）終端装置情報 
e）ユーザ利用規定等および実施喚起 （医療機関自身での利用規定作成および安全管理実施喚起に

ついて記載されている こと）  
④ 電気通信事業者の場合は、そのことを示すドキュメント  
⑤ 参考として電気通信事業者としてサービス提供実績を示すドキュメント  
⑥ サービス拠点の物理セキュリティや災害に関するドキュメント 
⑦ サービス設備のシステム構成を示すドキュメント 以下の情報が記載されていること  

a）システム障害対策 
b）ネットワークセキュリティ  
c）装置監視 
d）システム最適化（パッチ適用、ファームウェア更新）  
e）サービス拠点、終端装置、終端装置と接続システムの関係 
f）終端装置とそれに接続するシステムの関係 
g）他サービスとの接続 

⑧ 終端装置に関するドキュメント  
暗号化通信仕様および最低限のガイドライン 6.11-C4「ルータ等のネットワーク機器は、安全性が
確認できる機器を利用」への対策として、終端装置がガイドラインに適合していることを確認でき
る情報が記載されていること 

⑨ プロダクトの提供範囲，提供主体に関するドキュメント  
 

以 上  


